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安全对策

防病毒保护
请在连接控制系统的电脑上安装最新版本的企业级杀毒软件并及时维护。

防止非法访问
请对本公司产品采取下列防范非法访问的措施。
• 导入物理控制，确保只有授权人员才能访问控制系统及设备
• 通过将控制系统及设备的网络连接限制在最低程度，防止未获信任的设备访问
• 通过部署防火墙，将控制系统及设备的网络与IT网络隔离 （断开未使用的通信
端口、限制通信主机）

• 如需远程访问控制系统及设备，应使用虚拟专用网络 （VPN）
• 在控制系统及设备的远程访问中导入多重要素认证
• 采用复杂密码并频繁更换
• 如需在控制系统或设备上使用USB存储器等外部存储设备，应事先进行病毒扫
描

数据输入输出保护
请确认备份、范围检查等妥当性，以防对控制系统和设备的输入输出数据受到意
外修改。
• 检查数据范围
• 利用备份确认妥当性，完善还原准备，以防数据遭到篡改或发生异常
• 进行安全设计如紧急停机、应急运行等，以应对数据遭到篡改及异常情况

丢失数据的复原
请定期进行设定数据的备份和维护，以防数据丢失。

经由全局地址使用内部网络时，一旦连接至SCADA、HMI等未经授权的终端或未
经授权的服务器，可能会面临恶意伪装、数据篡改等网络安全问题。请客户自行
采取充分有效的安全防护措施以防范网络攻击，例如限制终端访问，使用配备安
全功能的终端，对面板设置区域实施上锁管理等。

构建内部网络时，可能会因电缆断线、未经授权的网络设备的影响，导致通信故
障的发生。请采取充分有效的安全防护措施，例如通过对面板设置区域实施上锁
管理等方法，限制无权限人员对网络设备的物理访问。

使用配备SD存储卡功能的设备时，可能存在第三方通过拔出或非法卸载移动存储
介质等方式非法获取、篡改、替换移动存储介质内的文件及数据的安全风险。请
客户自行采取充分有效的安全防护措施，包括但不仅限于对面板设置区域实施上
锁管理、门禁管理等方式，以限制无权限人员对控制器的物理访问，对移动存储
介质采取妥善的管理措施等等。
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承诺事项

购买欧姆龙产品的客户须知

http://www.fa.omron.com.cn 400-820-4535

 承蒙对欧姆龙株式会社(以下简称“本公司”)产品的一贯厚爱和支持，藉此机会再次深表谢意。

如果未特别约定，无论贵司从何处购买的产品，都将适用本承诺事项中记载的事项。

请在充分了解这些注意事项基础上订购。

1. 定义

本承诺事项中的术语定义如下。

(1) “本公司产品”：是指“本公司”的FA系统机器、通用控制器、传感器、电子/结构部件。

(2) “产品目录等”：是指与“本公司产品”有关的欧姆龙综合产品目录、FA系统设备综合产品目录、安全组件综合产品目录、电子/机构部件综合产品目录以及其他产品目录、规格书、

使用说明书、操作指南等，包括以电子数据方式提供的资料。

(3) “使用条件等”：是指在“产品目录等”资料中记载的“本公司产品”的使用条件、额定值、性能、运行环境、操作使用方法、使用时的注意事项、禁止事项以及其他事项。

(4) “客户用途”：是指客户使用“本公司产品”的方法，包括将“本公司产品”组装或运用到客户生产的部件、电子电路板、机器、设备或系统等产品中。

(5) “适用性等”：是指在“客户用途”中“本公司产品”的(a)适用性、(b)动作、(c)不侵害第三方知识产权、(d)法规法令的遵守以及(e)满足各种规格标准。

2. 关于记载事项的注意事项

对“产品目录等”中的记载内容，请理解如下要点。

(1) 额定值及性能值是在单项试验中分别在各条件下获得的值，并不构成对各额定值及性能值的综合条件下获得值的承诺。

(2) 提供的参考数据仅作为参考，并非可在该范围内一直正常运行的保证。

(3) 应用示例仅作参考，不构成对“适用性等”的保证。

(4) 如果因技术改进等原因，“本公司”可能会停止“本公司产品”的生产或变更“本公司产品”的规格。

3. 使用时的注意事项

选用及使用本公司产品时请理解如下要点。

(1) 除了额定值、性能指标外，使用时还必须遵守“使用条件等”。

(2) 客户应事先确认“适用性等”，进而再判断是否选用“本公司产品”。“本公司”对“适用性等”不做任何保证。

(3) 对于“本公司产品”在客户的整个系统中的设计用途，客户应负责事先确认是否已进行了适当配电、安装等事项。

(4) 使用“本公司产品”时，客户必须采取如下措施：(i)相对额定值及性能指标，必须在留有余量的前提下使用“本公司产品”，并采用冗余设计等安全设计(ii)所采用的安全设计必须

确保即使“本公司产品”发生故障时也可将“客户用途”中的危险降到最小程度、(iii)构建随时提示使用者危险的完整安全体系、(iv)针对“本公司产品”及“客户用途”定期实施各

项维护保养。

(5) 因DDoS攻击（分布式DoS攻击）、计算机病毒以及其他技术性有害程序、非法侵入，即使导致“本公司产品”、所安装软件、或者所有的计算机器材、计算机程序、网络、数据库

受到感染，对于由此而引起的直接或间接损失、损害以及其他费用，“本公司”将不承担任何责任。

 对于(i)杀毒保护、(ii)数据输入输出、(iii)丢失数据的恢复、(iv)防止“本公司产品”或者所安装软件感染计算机病毒、(v)防止对“本公司产品”的非法侵入，请客户自行负责采取充

分措施。

(6) “本公司产品”是作为应用于一般工业产品的通用产品而设计生产的。如果客户将“本公司产品”用于以下所列用途，则本公司对产品不作任何保证。但“本公司”已表明可用于特

殊用途，或已与客户有特殊约定时，另行处理。

 (a) 必须具备很高安全性的用途(例：核能控制设备、燃烧设备、航空/宇宙设备、铁路设备、升降设备、娱乐设备、医疗设备、安全装置、其他可能危及生命及人身安全的用途)

 (b) 必须具备很高可靠性的用途(例：燃气、自来水、电力等供应系统、24小时连续运行系统、结算系统、以及其他处理权利、财产的用途等)

 (c) 具有苛刻条件或严酷环境的用途(例：安装在室外的设备、会受到化学污染的设备、会受到电磁波影响的设备、会受到振动或冲击的设备等)

 (d) “产品目录等”资料中未记载的条件或环境下的用途

(7) 除了不适用于上述3.(6)(a)至(d)中记载的用途外，“本产品目录等资料中记载的产品”也不适用于汽车(含二轮车，以下同)。请勿配置到汽车上使用。关于汽车配置用产品，请咨询

本公司销售人员。

4. 保修条件

“本公司产品”的保修条件如下。

(1) 保修期限　自购买之日起1年。(但是，“产品目录等”资料中有明确说明时除外。)

(2) 保修内容　对于发生故障的“本公司产品”，由“本公司”判断并可选择以下其中之一方式进行保修。

 (a) 在本公司的维修保养服务点对发生故障的“本公司产品”进行免费修理(但是对于电子、结构部件不提供修理服务。)

 (b) 对发生故障的“本公司产品”免费提供同等数量的替代品

(3) 当故障因以下任何一种情形引起时，不属于保修的范围。

 (a) 将“本公司产品”用于原本设计用途以外的用途

 (b) 超过“使用条件等”范围的使用

 (c) 违反本注意事项“3.使用时的注意事项”的使用

 (d) 非因“本公司”进行的改装、修理导致故障时

 (e) 非因“本公司”出品的软件导致故障时

 (f)“本公司”生产时的科学、技术水平无法预见的原因

 (g) 除上述情形外的其它原因，如“本公司”或“本公司产品”以外的原因(包括天灾等不可抗力)

5. 责任限制

本承诺事项中记载的保修是关于“本公司产品”的全部保证。对于因“本公司产品”而发生的其他损害，“本公司”及“本公司产品”的经销商不负任何责任。

6. 出口管理

客户若将“本公司产品”或技术资料出口或向境外提供时，请遵守中国及各国关于安全保障进出口管理方面的法律、法规。否则，“本公司”有权不予提供

“本公司产品”或技术资料。 




